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EDITORIAL

Les séries d'attentats qui se sont succédé sur notre territoire depuis 2015 sont le reflet
d’'une menace particulierement élevée en Europe. Elles sont souvent perpétrées au
nom d’idéologies radicales, islamistes particulierement. Malgrée I'affaiblissement des
organisations terroristes et la dégradation importante de leurs capacités a projeter
des attaques sur notre sol, cette menace terroriste se maintient a un niveau éleve.
Ainsi, en 2020 et 2021, ce ne sont pas moins de sept attaques terroristes abouties qui
ont causé la mort de huit personnes en France.

Siune attaque peut étre conduite en tout lieu du territoire, les transports, les grands
rassemblements festifs, les sites symboliques, les lieux publics tres fréquentes, les
établissements de santé, écoles, universités ou administrations publiques et privées
sont particulierement ciblés. Dans ce cadre, le SGDSN a souhaité développer un
guide des bonnes pratiques pour la sireté des espaces publics, destiné a tous les
exploitants et usagers d'établissements recevant du public, ainsi qu’aux élus locaux
et aux représentants de I'Etat.

Il est congu avec I'ambition de diffuser une culture de la sécurité aupres de nos
concitoyens. L'acuité de cette ambition se reflete par l'organisation en France de
grands evenements internationaux, tels que les Jeux Olympiques en 2024. Ce guide
concourt donc a trois grands objectifs : sensibiliser a la menace terroriste ; aider les
responsables de lieux accueillant du public a I'anticiper et a déployer les moyens
adaptés ; présenter les réactions et gestes réflexes susceptibles d'étre adoptés en
cas d'attaque. Elaborées en étroite collaboration avec les hauts fonctionnaires de
défense et de sécurité des ministeres, les recommandations de ce guide s'appliquent
a tous les espaces publics et prennent en compte toutes les menaces. En effet, elles
ciblent aussi bien les modes opératoires rudimentaires que sophistiqués comme
I'utilisation de substances chimiques ou biologiques.

Ce guide, disponible en ligne, sera régulierement mis a jour en fonction du contexte
securitaire et du cadre juridique. Il nous permet de renforcer notre vigilance et de
nous adapter constamment a l'évolution des menaces. || complete utilement la
plateforme Vigipirate « Faire face ensemble ».

Le Préfet, Directeur de la protection et de la sécurité de I'Etat
Nicolas de MAISTRE
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LE PLAN VIGIPIRATE

f viciPirate |

Le plan VIGIPIRATE, créé des 1978 en réaction a l'attaque de I'aéroport d'Orly par des terroristes
palestiniens, vise a organiser le dispositif frangais de lutte contre le terrorisme. Piloté par le Premier
ministre, ce plan associe secteur public, secteur privé, collectivités territoriales et citoyens et vise,
outre la vigilance, deux objectifs :

La protection, en assurant en permanence une protection adaptée des citoyens, du territoire et des
intéréts de la France contre la menace, en France comme a I'étranger. Aprés une analyse de I'état de
la menace terroriste, le plan Vigipirate permet I'activation d'un certain nombre de mesures graduées.

La sensibilisation, en développant une culture de la vigilance et de la sécurité dans I'ensemble de la
société, afin de prévenir ou développer, le plus en amont possible, toute menace d’action terroriste.
A ce titre, le plan Vigipirate s'inscrit dans la continuité du Plan d'action contre le terrorisme (action
n°14 promouvant le « développement d’'une culture commune de la sécurité au sein de la société »)
et prend part a une démarche nationale de résilience face aux risques planant sur les espaces publics.
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Face au niveau de la menace, 'action publique ne peut étre efficace sans le concours de la société
civile. Les exploitants d'établissements recevant du public (ERP) et les représentants politiques locaux
ont donc une responsabilité pénale et morale dans la mise en ceuvre de mesures de sécurité. Ce
vade-mecum vise donc a leur fournir, ainsi qu’a toute autre personne susceptible de contribuer a la
sécurisation des espaces publics, les informations et les procédés inhérents au besoin de vigilance, en
complément du plan VIGIPIRATE. Il est ainsi structuré en trois parties :

> la premiere, présentant une analyse de la menace planant sur les espaces publics,

> ladeuxieme, composée de fiches spécifiques a chaque secteur d’activité. Les menaces spécifiques,
cibles spécifiques, modes d’actions privilégiés et mesures relatives a la sécurisation des espaces
publics, domaine par domaine, y sont présentés.

> laderniere, consiste a rassembler un ensemble de fiches procédurales traitant des conduites a tenir,
de la sécurisation de l'espace et de I'anticipation par les établissements dans tous les domaines.
Des fiches réflexes sont également fournies pour aider a mettre en place et maintenir en condition
les divers systemes et procédures de sécurité.

Apreslalecture de l'état général de la menace, un rappel sur les spécificités et enjeux propres a certains
domaines d'activité est présenté. Ensuite, les fiches thématiques aideront de maniére trés concrete a
sécuriser les établissements et a instaurer les procédures nécessaires en cas de péril imminent.
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Analyse générale
de la menace
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Présentation Fiches procédurales
Présentation des cibles potentielles traitant des condvites a
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Menaces

La France est confrontée a une menace terroriste durablement élevée et les risques planant sur les
espaces publics sont de natures et de sources diverses. Bien que susceptibles d'évoluer, les menaces
contemporaines peuvent étre classées en trois catégories suivant leurs spécificités :

Depuis 2015, la France a été visée a plusieurs reprises par des organisations terroristes animées par
une idéologie islamiste sunnite, mortifére et expansionniste. Ces dernieres cherchent a atteindre le
monde occidental en organisant des attaques terroristes aux modes opératoires vari€s et évolutifs,
perpétrées par des individus endoctrinés. Le caractéere principalement endogéne de cette menace
la rend plus difficile a détecter et donc a neutraliser. De plus, les terroristes islamistes en France
bénéficient de I'expertise des combattants djihadistes en Irak et au Levant. lls sont ainsi a méme de
développer continuellement de nouvelles formes d'attaques adaptées a nos mesures de sécurité et
encouragées par leur propagande. De ce fait, leur capacité de nuisance est considérable et doit étre
prise au sérieux tant par les services de I'Etat que par la société civile.

Par ailleurs, d'autres mouvements se nourrissant des tensions créées par le terrorisme islamiste
prennent de I'ampleur et représentent désormais un danger sérieux. Ultra-gauche et ultra-droite sont
toutes deux considérées comme des risques émergents. Les actions violentes de I'ultra-gauche se
concentrent principalement sur les institutions, avec la volonté de renverser le systéme économique,
politique et social établi. A l'opposé du spectre, les groupuscules d'ultra-droite nationalistes s'inscrivent
dans une rhétorique islamophobe et xénophobe.

Enfin, les attaques dont les auteurs présentent des troubles psychiatriques se multiplient. S'il est
difficile d'établir un profil-type tant les causes pathologiques varient, la similarité des modes
opératoires avec les catégories précédentes impose d'appliquer les mémes logiques préventives et
réactives de sécurité. De plus, les rhétoriques ou les passages a |'acte des groupes terroristes peuvent
étre des éléments déclencheurs du passage a I'acte chez des individus psychologiquement fragiles.
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Dans la plupart des cas, ces individus malveillants cherchent a atteindre des cibles faciles d’acceés et

dont les potentielles nombreuses victimes ou la charge symbolique permettront un retentissement
majeur de leur cause. A ce titre, les espaces publics représentent une cible privilégiée. Si I'ensemble
des mesures préconisées dans ce vade-mecum vise principalement a entraver des actions terroristes,
leur application permet naturellement de réduire les risques inhérents a la criminalité (braquages,
cambriolages, agressions physiques, etc.) ou aux envahissements violents (mouvements sociaux).

Vulnérabilités :
des cibles privilégiées

Un espace public est défini dans le droit francais comme « un lieu accessible a tous, sans autorisation
spéciale de quiconque, que l'acces en soit permanent et inconditionnel ou subordonné a certaines

conditions »'. Les terroristes ont ¢

airement exprimé leur intérét pour ces derniers comme cibles

stratégiques, tant en France qu’a I'étranger, car leurs caractéristiques s'alignent sur les objectifs des
terroristes :

>

Une forte charge symbolique : leur nature culturelle, politique, économique, sociale ou cultuelle
peut amplifier I'impact d’une attaque. En outre, tout un chacun peut se sentir directement visé
dans l'attaque d'un espace que I'on a I'habitude de fréquenter. Au-dela de I'impact physique de
I'attentat, sa portée psychologique a I'’échelle de la société donne une dimension particuliére au
discours revendiqué.

Par définition ouverts a I'ensemble de la population, ils sont faciles d’accés. Des mesures strictes
de sécurité étant difficilement compatibles avec leurs vocations initiales, ces espaces publics sont
une solution de facilité pour la mise en ceuvre d'une attaque terroriste.

De par leur fréquentation quasi-continue avec des pics d’intensité a certaines périodes (périodes
de soldes, heures de pointe, etc.), les espaces publics peuvent concentrer une foule dense et donc
permettre la maximisation du nombre de victimes sur une fenétre spatio-temporelle réduite.

Il existe également des menaces ou des spécificités propres a chaque lieu public (commerces, gares,
université, lieux de culte, cinémas, etc.). Ce document integre donc des éléments précis, secteur par
secteur, rédigés par les Hauts Fonctionnaires de Défense et de Sécurité (HFDS) des ministeres de tutelle.

1

TGl de Paris, 23 octobre 1986, confirmé par un arrét de la Cour d'appel de Paris du 19 novembre 1986.
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Modes d’action

Les espaces publics ont €té particulierement visés ces dernieres années, avec des modes opératoires
variés et fortement susceptibles d‘évoluer avec le progres technique et la recomposition de la menace.
Certains modes d’action sont susceptibles d'étre mis en ceuvre par les terroristes :

>

L'attaque a main armée aux moyens d’armes de guerre (fusils d'assaut, grenades, etc.) ou d'armes
blanches (machette, couteau de cuisine, etc.) qui occasionne de lourdes pertes humaines.

L'utilisation d’explosifs, dissimulés dans des bagages, des véhicules ou sur des personnes et qui
affectent indistinctement les personnes et les batiments.

L'attaque par un véhicule bélier : une voiture ou un camion qui percute la foule, des véhicules ou
un batiment a grande vitesse.

L'exposition de la population a un agent toxique de nature nucléaire, radiologique, biologique ou
chimique par divers procédés (empoisonnement de 'eau, acces aux réseaux de ventilation, etc.)

L'utilisation d'un drone malveillant que ce soit pour préparer une attaque en repérant les lieux ou
en transportant directement une charge explosive/NRBC.

L'attaque des systemes d’informations (ou cyberattaque), qui vise a déstabiliser ou interrompre les
activités d'une structure. Bien que I'impact soit principalement économique ou capacitaire, une
attaque informatique peut aboutir a des pertes humaines en fonction des organismes viseés.

De la méme maniére que pour les cibles, certains secteurs d'activité sont plus susceptibles d'étre
confronté a un type d’attaque qu’a un autre. Afin de mieux vous accompagner dans la sécurisation
de votre établissement, ce guide intégre des précisions adaptées a celui-ci.
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SECURISATION DES TRANSPORTS

Le domaine des transports regroupe les transports terrestres (routiers et ferroviaires), maritimes,
fluviaux et aériens. Il différencie la sécurité, qui a pour objet de prévenir la survenance d'un accident
d0 a des défaillances, matérielles ou humaines, ou a des causes naturelles et la sOreté, qui vise a
protéger les personnes et les biens transportés, les matériels et installations liés a I'exploitation
contre des actes de malveillance (terrorisme, criminalité, délinquance, etc.), par une combinaison de
mesures organisationnelles et de moyens matériels ou humains. Bien que le terrorisme ne soit pas un
phénomene récent et que des mesures soient mises en place pour préserver ou renforcer la sOreté,
des efforts considérables ont été réalisés pour améliorer celle-ci a la suite d'événements majeurs,
parmi lesquels les attentats du 11 septembre 20071. Dans ce contexte, les acteurs concernés veillent
au maintien de la sOreté des transports pour deux raisons : d‘une part, nombre d'infrastructures et
de véhicules de transport constituent des cibles de choix pour une attaque terroriste en raison de
la concentration de victimes potentielles ; d’autre part, les transports peuvent étre utilisés comme
vecteurs d‘attaques terroristes, par exemple en permettant I'entrée d’armes au niveau des ports
ou le détournement d’avions a des fins meurtrieres. Dans tous les cas, la difficulté de protéger les
nombreuses cibles potentielles tout en préservant la fluidité de fonctionnement des transports
accentue I'intérét que présentent ceux-ci en tant que cibles. Cette fiche vise a préciser les enjeux liés
au transport vis-a-vis de la menace terroriste.
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Les menaces et cibles spécifiques

Les attentats terroristes ciblent particulierement le secteur des transports depuis le début des années
80 aussi bien en France que dans le reste de I'Europe et du monde. IlIs sont souvent perpétrés dans les
gares, les trains ou les aéroports. A titre d’exemple, on peut citer les attentats de : Moscou et Madrid
en 2004, Londres en 2005, Francfort en 2011, du Train Thalys en 2015, de Bruxelles en 2016, Londres
et Marseille en 2017, Utrecht (Pays-Bas) en 2019, etc. Ces quelques exemples illustrent l'attrait que les
terroristes ont pour ces cibles ouvertes a la population et pouvant faire de nombreuses victimes dans
des espaces restreints ou clos.

Les infrastructures et les vecteurs de transport présentent une caractéristique commune : ce sont
des lieux avec de fortes concentrations de personnes, surtout aux heures de pointe et facile d’acces.
Par ailleurs, ces infrastructures abritent fréquemment des centres commerciaux, qui entrainent
également des flux de personnes importants et dont la sdreté est, dés lors, menacee.

Ces structures sont donc vulnérables en raison de I'importance des flux qui y transitent chaque jour.
Des terroristes pourraient actionner une charge explosive ou de sortir une arme pour faire feu. Ces
opérations qui visent des lieux publics avec une forte affluence présentent pour leurs auteurs un
rapport colts/bénéfices qui est considérable. Dans ce cadre, les infrastructures de transports publics
constituent des cibles potentielles.

Les gares ferroviaires et stations de métro, les réseaux ferrés, ainsi que les matériels qui y circulent
sont par nature vulnérables a la menace terroriste telle qu’elle est identifiée aujourd’hui (attentats a
la bombe, recours a des armes automatiques ou chimiques). Ces endroits ont toujours été congus
comme des espaces ouverts, avec de multiples acces. Cette facilité d'acces et de circulation est un
gage d’attractivité pour les transports ferrés. La faculté offerte aux voyageurs de circuler librement
avec leurs bagages rend en outre particulierement complexe la différenciation entre un simple colis
délaissé et un colis suspect.

Par ailleurs, ces espaces, notamment les centres commerciaux, sont souvent particulierement étendus,
répartis sur plusieurs niveaux, et n‘ont en général pas été, a l'origine, congus en tenant compte des aspects
liés a la sOreté face a la menace terroriste.

Modes d’action privilégiés

Il apparait que les attaques récurrentes contre le secteur des transports soient perpétrées par : I'usage
d'explosifs, des armes (blanches ou a feu) et des armes par destination (détournements de vecteurs
de transport : avion, train, bus, bateau).

Cephénomeneestinhérentau mondedestransportsdufait:del'ouverture desaccesdesinfrastructures
et notamment des vecteurs ferroviaires et des flux massifs qui les empruntent quotidiennement.
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Les modes d’actions (MA) pourraient étre :

> Une attaque NRBC (ex : par gaz) dans les emprises de transport aux heures de pointe,
> Une arme par destination visant des populations nombreuses,

> Des bombes placées sur une voie ferrée faisant dérailler un mobile.

>

Une cyberattaque dans le systeme d'information d’un opérateur de transport.

Mesures préventives et réactives

Des mesures de prévention visent a prévenir les actes de malveillance notamment par :
> La formation et la sensibilisation des agents de terrain sur ces sujets,

> L'augmentation des patrouilles de sécurité dans les emprises (PN, GN, services internes de sécurité,
sentinelle),

v

La mise en place de services de médiation et de partenariats locaux,

v

La généralisation de I'utilisation de la vidéoprotection dans les emprises et dans les vecteurs de
transports terrestres,

> Les procédures spécifiques en cas de découverte d’'un colis abandonné [ suspect.

Le SHFDS du MTE traite spécifiquement les questions relatives a la sOreté (a la malveillance en général
et au terrorisme en particulier) avec :

> Les délégués a la défense et a la sécurité des opérateurs d'importance vitale,
> Les personnes en charge des questions de sOreté des opérateurs,

> Les directions de la sGreté des opérateurs.

Liens utiles

Sécurité et transports routiers | ecologie.gouv.fr

Sécurité maritime et sOreté maritime | ecologie.gouv.fr

Les acteurs de la sécurité ferroviaire | ecologie.gouv.fr
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https://www.ecologie.gouv.fr/politiques/securite-et-transport-routier
https://www.ecologie.gouv.fr/politiques/securite-maritime-et-surete-maritimes
https://www.ecologie.gouv.fr/acteurs-securite-ferroviaire
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Les établissements de soins, tant en France qu’a I'étranger, sont fréquemment confrontés a des
actes de malveillance allant de l'incivilité a I'acte terroriste. Penser la sécurisation des établissements
de santé face aux violences qui s'exercent contre les professionnels de santé ou face aux risques
d'attentats ou de sur-attentats, nécessite une approche globale. Cette derniere doit permettre le
renforcement de la sécurité, tout en garantissant la qualité de l'offre de soins, I'accueil des usagers
et la qualité de vie au travail des personnels de santé. Il s'agit plus largement de développer chez les
professionnels de santé une culture permanente de la gestion du risque et de la sOreté, afin qu'ils
s'impliquent pleinement dans cet enjeu majeur pour la résilience de |'établissement.

Les menaces et cibles spécifiques

Les établissements de santé, tout comme les établissements sociaux et médico-sociaux, sont soumis
a une complexité intrinseque liée aux multiples dispositions réglementaires et normatives sur les plans
techniques et organisationnels. Ils doivent également intégrer des objectifs d’efficience.

Ainsi, parmi l'ensemble des établissements recevant du public, le fonctionnement des établissements
de santé doit répondre a un ensemble de spécificités a la fois complexes et atypiques liées :

> A I'hétérogénéité du public (personnels, usagers, familles, sous-traitants, etc.) et a certaines
caractéristiques particulieres (personnes vulnérables et dépendantes qui peuvent étre peu ou pas
mobiles) ;
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> A la prise en charge des personnes soignées, qui impose une continuité des activités de soins ;

> Aux aménagements intérieurs, qui comportent de nombreuses sources de risques (chimiques,
explosifs, biologiques, radiologiques, etc.) ;
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> Aux systemes d'informations numeriques multiples et aux finalités différentes mais le plus souvent
interconnectés (GTC, GTB, biomédical, IdO-loT?, etc.) ;

> Auxameénagements extérieurs, quicomportent de nombreuses sources de risques (attaques par véhicules
bélier sur les parvis et voies piétonnes d'acces, acces non filtrés dUs a l'ouverture sur la ville, etc.).

A ce titre, les établissements présentent des vulnérabilités particulieres liées aux flux, dont la gestion
doit étre impérativement coordonnée, structurée et adaptée a leur configuration et leur finalité :
o Contréle des flux de personnes et de véhicules : personnels de santé, visiteurs, usagers
(notamment en cas d’afflux massifs) ;
» Contréle des flux quotidien des véhicules : personnels de santé, visiteurs, usagers, véhicules de
secours ;
o Gestion des flux d'information et de communication (réseau téléphonique et informatique,
données des personnes soignées, etc.) ;

» Gestion des flux logistiques et des prestataires de service (matériel médical, matieres dangereuses,
fluides médicaux, lingerie, nourriture, véhicules et piétons, etc.).

Modes d’action privilégiés

Du fait de ces vulnérabilités, I'offre de soins est exposée a certains risques. |l peut notamment s'agir de :

» Intrusions:
o Sabotage, détérioration ou destruction d’installations, tir d’armes diverses ou incendie ;
o Enlévement (nourrisson, etc.), prise d'otages, évasion d’'un détenu ;
» Vol d'équipements sensibles ou de produits de santé ;
o Drone malveillant ;

Blocage d'acces a un site empéchant son activité ;
> Atteintes numériques:

» Sabotage (en particulier Sl liés aux matériels biomédicaux, au contrdle d'acces, a la gestion
technique centralisée (GTC) et a la gestion technique de batiment (GTB).

» Propagation de virus ou autres codes malveillants (rancongiciel) portant atteinte a I'intégrité des
données (dossiers de usagers, résultats médicaux, matériel biomédical, archives légales) ;

o Perturbation dans la fourniture de télécommunications, d'énergie ou de fluides ;

e Intrusion dans les systemes d’informations

» Violences:

» Risques liés a certaines pathologies des personnes soignées (psychiatrie, urgences, neurologie,
gériatrie, etc.) : agressions physiques et psychologiques, disparitions mettant en danger les
personnes, comportements suicidaires ;

o Risques liés aux comportements des personnes soignées, d'accompagnants, d’intrus et de SDF :
violences a main nue, avec arme, reglement de compte entre bandes, actes de malveillance ;

> Attentat:

« A l'arme blanche, balistique, explosif, véhicule bélier, NRBC, etc. ;

2 Internet des objets (IdO) - Internet of Things (IoT) : dont les objets connectés en santé.
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Mesures préventives et réactives

La multiplication de ces risques impose une vigilance accrue et nécessite - afin d'en limiter la portée -
d’assurer sur I'ensemble du territoire la prise en compte effective de mesures particulieres de sOreté
au sein des structures de « santé ». Elaborée par le SHFDS des ministéres sociaux, cette démarche est
pilotée par les directeurs généraux des agences régionales de santé, en coordination avec les préfets
de département, les forces de sécurité intérieure et le dispositif du plan gouvernemental de vigilance,
de prévention et de protection « Vigipirate ».

Ce guide est ainsi un outil a disposition des directeurs d'établissements et de leurs équipes pour les
aider et les accompagner dans I'élaboration et la mise en ceuvre de leur PSE, notamment par :

> Lerenforcement de la protection de leur établissement, tant contre les violences au quotidien que
contre la menace terroriste, aujourd’hui multiforme ;

La réalisation d’'un diagnostic de sécurité (cartographie des risques et acteurs);

Le renforcement de la coordination a l'échelon départemental, entre le responsable de
I'établissement et le préfet, le procureur de la République, les forces de sécurité intérieure (via les
référents sOreté) et les élus.

Ce guide fourni ainsi des fiches-conseils sur les conduites a tenir face a des éveénements présentant
des risques, tant pour le personnel que pour I'établissement. Il conviendra d’insister sur la nécessaire
sensibilisation du personnel, sur son réle en matiére de vigilance et de prévention et aux conduites a
tenir en cas de violence, de malveillance et d’attentat sur site ou dans I'environnement immédiat de
I'établissement.

Par ailleurs, des documents opérationnels et spécifiques aux établissements de santé rédigés par le
ministere de la santé en lien avec d'autres services de I'Etat sont accessibles sur demande aupres de
votre agence régionale de santé.

Liens utiles

Guide d'aide a I'élaboration d’un PSE | solidarites-sante.gouv.fr

Sécurité sanitaire réglementation applicable dans les établissements de santé | solidarites-sante.gouv.fr

Sécurisation des établissements de santé | ars.sante.fr
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https://solidarites-sante.gouv.fr/ministere/defense-et-securite-hfds/les-guides-du-hfds/article/guide-d-aide-a-l-elaboration-d-un-plan-de-securisation-d-etablissement-pse
https://solidarites-sante.gouv.fr/IMG/pdf/referentiel_securite_sanitaire_2010.pdf
https://www.ars.sante.fr/la-securisation-des-etablissements-de-sante

SECURISATION
DES LIEUX CULTURELS

Les menaces et cibles spécifiques

Les sites, événements et établissements culturels sont par essence extrémement exposes a la menace
terroriste d'inspiration islamiste. Lieux de vie, de partage et de création, ils ont une valeur symbolique
forte tant du point de vue de I'histoire de notre pays que de celui de la valorisation d’'un mode de vie
occidental régulierement visé par les terroristes. Les salles de spectacles ont été a plusieurs reprises
visées tant en France (Bataclan, Paris, 13 novembre 2015) qu’a I'étranger (Concert d’Ariana Grande,
Manchester, Royaume-Uni, 22 mai 2017). Les entreprises de presse (Charlie Hebdo, Paris, 7 janvier
2015 et 25 septembre 2020) ont aussi €té touchées. Les attaques contre les musées concernent aussi
la France (Carrousel du Louvre, Paris, 3 février 2017) et ses partenaires étrangers (Musée du Bardo,
Tunis, Tunisie, 18 mars 2015). Les monuments historiques affectés a un culte sont aussi des cibles
clairement identifiées (attentat de Saint-Etienne du Rouvray le 26 juillet 2016, attentat sur le parvis
de Notre-Dame de Paris le 6 juin 2017, tentative d'attentat a la voiture piégée a proximité de Notre-
Dame de Paris le 4 septembre 2016 et attentat de Nice le 29 octobre 2020) et font I'objet d'une fiche
sectorielle détaillée. Les lieux de création ou de diffusion, voire certains lieux de conservation de la
memoire nationale, peuvent également étre la cible d'attaques de la part de groupes violents aux
motivations politiques ou religieuses.
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Par ailleurs, outre les fétes religieuses, les événements culturels majeurs (festivals notamment) par le
nombre important de spectateurs qu'ils attirent présentent une certaine sensibilité. Les expositions
mettant en avant des ceuvres de nature a choquer certains groupes ou personnes appellent aussi a
la vigilance. Le recours a certains mécenes controversés peut également inciter des groupes violents
a passer a l'action.
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De maniere générale, les files d'attente constituent une vulnérabilité bien identifiée. Lorsqu'elles
se déroulent sur la voie publique, elles exposent les visiteurs ou spectateurs a des attaques dont
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le niveau de complexité peut varier énormément (armes blanches, véhicules béliers, armes a feu,
explosifs, etc.).

De méme, les entrées et sorties de spectacles et de séances de cinéma, ne pouvant étre étalées dans
le temps doivent donner lieu a une vigilance spécifique aux abords des établissements.

Modes d’action privilégiés

Les attaques a I'arme blanche et les risques posés par le recours a des véhicules béliers imposent une
vigilance particuliere compte tenu de la spécificité des lieux culturels (files d'attente, horaires fixes).
L'histoire récente démontre que le risque d’'attaques plus complexes utilisant des armes a feu et des
explosifs n'est pas a exclure.

Mesures préventives et réactives

Les mesures de prévention situationnelle, la gestion de flux et des files d’attente sont les éléments clés
de la prévention de la menace terroriste. Des relations régulieres avec les forces de sécurité intérieure
permettent une meilleure connaissance de |'établissement et facilitent a terme I'intervention de
celles-ci. L'organisation d’événements ponctuels ou récurrents peut impliquer une préparation en
amont avec la police et la gendarmerie dans un souci d'efficacité.

Outre les relations avec les forces de seécurité locales, les exploitants d'établissements culturels sont
invités a se rapprocher des référents sGreté des groupements de gendarmerie et des directions
départementales de la sécurité publique. Au sein du ministére de la Culture, les interlocuteurs sont le
service du haut fonctionnaire de défense et de sécurité (SHFDS) et les directeurs adjoints des affaires
culturelles en régions ou les directeurs des affaires culturelles en outre-mer, référents sOreté sécurité
locaux du ministere.

Liens utiles

Gérer la sOreté et |a sécurité des éveénements et sites culturels | culture.gouv.fr

Action de renforcement et surveillance des lieux culturels | culture.gouv.fr
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https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwi39uTIzqPwAhV4CmMBHX5WAvcQFjABegQIAxAD&url=https%3A%2F%2Fwww.culture.gouv.fr%2FMedia%2FActualites%2FAutres-dossiers%2FPlan-vigipirate%2FGerer-la-surete-et-la-securite-des-evenements-et-sites-culturels&usg=AOvVaw2h3mbup2zvKSgR_0KexJKq
https://www.culture.gouv.fr/Actions-de-renforcement-et-de-surveillance-des-lieux-culturels

SECURISATION
DES LIEUX DE CULTE
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Les menaces et cibles spécifiques

Le niveau de la menace planant les lieux de culte se maintient a un niveau durablement éleveé, comme
l'ont rappelé I'attaque de la mosquée de Bayonne (2019) ou les attentats de Saint-Etienne-Du-Rouvray
(2016) et Nice (2020).

Lestrois principalesreligions monothéistes (christianisme, islamisme et judaisme) sont particulierement
exposeées a un risque d'attaque, notamment en raison de leur prééminence dans la société frangaise
et de la farouche opposition idéologique de certains groupes violents.

D'une part, les lieux de culte catholiques et judaiques (chapelles, églises, cathédrales, lieux de
pelerinages, synagogues) sont majoritairement visés par les organisations islamistes sunnites radicales.

D'autre part, les lieux de culte musulmans (mosquées et zaouia) peuvent étre pris pour cibles tant par
des organisations terroristes islamistes que par l'extréme droite. Les premieres cherchent, la encore, a
punir une pratique de l'islam jugée trop légere tandis que les secondes s'inscrivent dans une logique
de vengeance et de compensation de précédents attentats islamistes.

Les attaques de lieux de culte sont ainsi un moyen de garantir un retentissement considérable et de
cristalliser un certain nombre de tensions sociétales, en attaquant des communautés religieuses structurees.

Les lieuxde cultes représentent une cible relativement facile a atteindre pour des individus malveillants
pour plusieurs raisons :

> lls sont généralement accessibles sur de larges plages horaires.

> Lesentréessont peu surveillées et font rarement I'objet de contréles renforcés, jugés incompatibles
avec les activités cultuelles.

> Les batiments, souvent anciens, sont peu sécurises.
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> Les célébrations réunissent ponctuellement de nombreux fideles dans des conditions et a des
dates connues de tous.

> Le nombre trés élevé de lieux de culte sur le territoire national complexifie leur sécurisation par les
pouvoirs publics.

Modes d’action privilégiés

De fait, les attaques a I'arme blanche ou aux armes a feu sur des fideles ou les clercs pendant les heures
d'ouverture sont le mode opératoire privilégié par les attaquants. La faible sécurisation des lieux de
culte offre de grandes chances de succes avec un investissement matériel et opérationnel minimal.

La présence d'un grand nombre de fidéles au moment des prieres ou des fétes religieuses peut
également étre l'opportunité pour les attaquants de maximiser le nombre de victimes. Une vigilance
particuliere doit donc étre portée sur ces périodes.

A noter que tous les lieux de culte sont susceptibles d'étre attaqués : la menace ne saurait étre
circonscrite aux lieux de cultes majeurs (Lourdes, Grande Mosquée de Paris, etc.).

Mesures préventives et réactives

Cependant, un certain nombre de mesures et de réflexes peuvent limiter considérablement les risques
d’occurrence ou les dommages d'une attaque. Ce guide vise ainsi a fournir des éléments pour mieux
se préparer et mieux réagir a une attaque, qu'elle soit terroriste ou non. La protection batimentaire,
les procédures d'alertes et la formation des acteurs sont des axes d’améliorations prioritaires : vous
trouverez dans ce document des conseils et des outils qui vous aideront a mieux sécuriser votre lieu
de culte.

Liens utiles

Protection des lieux a caractere religieux | interieur.gouv.fr

Plan d’action « Sécurité Cathédrales » | culture.gouv.fr

Gérer la sOreté et la sécurité des évenements et sites culturels | culture.gouv.fr
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https://www.interieur.gouv.fr/A-votre-service/Ma-securite/Conseils-pratiques/Protection-des-lieux-a-caractere-religieux
https://www.culture.gouv.fr/Sites-thematiques/Monuments-Sites/Ressources/Les-essentiels2/Plan-d-action-Securite-cathedrales
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwi39uTIzqPwAhV4CmMBHX5WAvcQFjABegQIAxAD&url=https%3A%2F%2Fwww.culture.gouv.fr%2FMedia%2FActualites%2FAutres-dossiers%2FPlan-vigipirate%2FGerer-la-surete-et-la-securite-des-evenements-et-sites-culturels&usg=AOvVaw2h3mbup2zvKSgR_0KexJKq

SECURISATION DES MAGASINS
ET CENTRES COMMERCIAUX

Les menaces et cibles spécifiques

Ftablissement recevant un public large et varié, les magasins et centres commerciaux peuvent étre
des cibles d'intérét (Trebes en mars 2018). Les recommandations de ce guide visent ainsi a mettre en
ceuvre des mesures de sUreté compatibles avec I'activité économique et efficaces contre I'ensemble
des malveillances : de la petite délinquance (incivilités, agressions, vols) au crime organise (braquage,
acte terroriste).

Dans un contexte de menace durablement élevée, les fortes affluences des fétes de fin d'année
ou les opérations promotionnelles réunissant une population importante dans un lieu clos peuvent
constituer une aggravation des conséquences éventuelles d'une attaque (panique, bousculade,
nombre de victimes potentielles, etc.)

Les centres commerciaux présentent certaines vulnérabilités inhérentes a leurs activités. Ainsi, la
libre circulation du public, le nombre d’acces et I'étendue des infrastructures peuvent étre exploitées
par des individus malveillants. Les files d'attentes ou les regroupements constituent également une
vulnérabilité bien identifiée et exposent le public a des attaques variées (armes blanches, véhicules
béliers, armes a feu, explosifs, etc.).
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Modes d'action privilégiés

Le recours a des armes de guerre, a des armes blanches ou a des véhicules béliers pourraient étre
les modes d'action privilégiés pour les attaques de ces établissements. Toutefois, les autres modes
opératoires ne doivent pas étre exclus, en particulier 'utilisation d’explosifs, |a prise d’otage, I'attaque
chimique ou méme la création de mouvements de panique a I'aide de pétards ou d'incendies.

Mesures préventives et réactives

Les exploitants doivent accorder une attention particuliere a ces menaces, notamment par :
» Latenue ajour de leur plan de sécurisation d’établissement ;

> La mise en place d'un plan de vidéo protection ;

> Le contrdle de certains acces ;

> L'organisation d’exercices de sireté ;

> La formation de leur personnel, notamment en ce qui concerne |'alerte et la réaction.

> Deséchangesd'informationdevant faciliter I'adaptation de la posture sOreté du centre commercial.

Ce guide vise ainsi a fournir des conseils opérationnels pour mettre en ceuvre ces mesures préventives.

Par ailleurs, les directeurs d'établissements sont invités a se rapprocher des forces de sécurité
intérieure (notamment via les référents sOreté départementaux) pour affiner I'analyse des menaces
et des vulnérabilités. Les fédérations professionnelles peuvent également apporter leur concours par
la rédaction d’'une documentation spécialisée.

Liens utiles

Magasins drive | economie.gouv.fr

Un troisieme niveau pour le plan Vigipirate : quelles incidences dans les entreprises privées et
publiques ? - CNPP | cnpp.com
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https://www.economie.gouv.fr/dgccrf/Publications/Vie-pratique/Fiches-pratiques/Magasin-drive-service-au-volant
https://www.cnpp.com/Groupe/Actualites-et-evenements/Page-d-actualites/Un-troisieme-niveau-pour-le-plan-Vigipirate-quelles-incidences-dans-les-entreprises-privees-et-publiques
https://www.cnpp.com/Groupe/Actualites-et-evenements/Page-d-actualites/Un-troisieme-niveau-pour-le-plan-Vigipirate-quelles-incidences-dans-les-entreprises-privees-et-publiques
http://cnpp.com

SECURISATION
DES ADMINISTRATIONS
PUBLIQUES ET PRIVEES
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Les menaces et cibles spécifiques

Les administrations publiques et privées sont confrontées a un niveau de malveillance élevé et
relativement constant en raison de la diversité des menaces. Définies comme lI'ensemble des espaces
accueillant du public et fournissant une offre de service, qu’ils dépendent de I'Etat ou d'un organisme
privé, elles incluent les agences bancaires et assurances, les centres des finances, les mairies et
préfectures, les conseils départementaux, les CPAM, les locaux politiques et syndicaux, etc.

Ces espaces peuvent étre pris pour cibles par plusieurs types d’individus malveillants, aux motivations
variables :

> Les usagers devenant violents quand leurs demandes ne sont pas satisfaites ;

» Les mouvements sociaux contestataires qui occupent ou saccagent des locaux de I’Etat ou d'une
entreprise privée ;

La malveillance interne ;

Les délinquants et criminels s'intéressant aux espaces dans lesquels sont échangées ou stockées
des valeurs, susceptibles de s'appuyer sur la collaboration de quelqu’un de l'intérieur ;
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> Les terroristes qui visent des administrations symboliques ou dans lesquels le nombre de victimes
potentielles est important.
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Modes d'action privilégiés

Les modes d’actions vont des coups a mains nues sur les employés, a l'usage d’armes blanches ou
a feu (attaque du commissariat de Rambouillet en 2021) ainsi que le recours a des engins explosifs
improvisés (centre des finances publiques de Bastia en 2019) , voire sont liés a la cybersécurité et au
vol de données.

Mesures préventives et réactives

D’une maniere générale, les individus malveillants vont en premier lieu chercher a exploiter les points
faibles de leurs cibles. Pour les administrations publiques et privées, les vulnérabilités principales
résident dans leur nature méme : |'accueil du public sur I'ensemble du territoire. Au regard de la
nature des menaces et des modes opératoires les plus fréquents, il conviendra donc de porter une
attention particuliere sur le contréle des accés, la procédure d‘alerte et la formation du personnel
qui peuvent étre facilement améliorés et éleveront rapidement la sécurité des lieux. Cependant, ces
mesures doivent étre adaptées : il faudra concilier la préservation de la sUreté avec I'accueil du public,
sans entraver l'activité quotidienne du personnel et des usagers.

Les recommandations de ce guide permettent de limiter 'occurrence ou les effets de I'ensemble de
ces menaces, en améliorant le niveau global de sécurité. La plupart des administrations dépendant
d'entités plus larges (Etat ou siége social de I'entreprise), il leur est avant tout demandé de suivre les
directives édictées par la hiérarchie et, le cas échéant, la direction sOreté du groupe. Les référents
sGreté de la police et de la gendarmerie nationales peuvent également fournir des indications sur le
contexte sécuritaire local et émettre des recommandations adaptées a la structure.

Liens utiles

Un troisieme niveau pour le plan Vigipirate : quelles incidences dans les entreprises privées et
publiques ? - CNPP | cnpp.com
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https://www.cnpp.com/Groupe/Actualites-et-evenements/Page-d-actualites/Un-troisieme-niveau-pour-le-plan-Vigipirate-quelles-incidences-dans-les-entreprises-privees-et-publiques
https://www.cnpp.com/Groupe/Actualites-et-evenements/Page-d-actualites/Un-troisieme-niveau-pour-le-plan-Vigipirate-quelles-incidences-dans-les-entreprises-privees-et-publiques
http://cnpp.com

SECURISATION DES GRANDS
RASSEMBLEMENTS EXTERIEURS

Les menaces et cibles spécifiques

Lamenace planantsurlesgrandsrassemblements extérieurs estdurablement élevée et principalement
de nature islamiste. En effet, les attaques terroristes de Nice (juillet 2016) ou de Berlin (décembre
2016) illustrent I'intérét que portent les groupes terroristes pour les évenements réunissant une foule
compacte en extérieur. La notion de « grands rassemblements extérieurs » implique la réunion d'un
nombre élevé de personnes, de maniere relativement dense, en un lieu unique qui peut étre un terrain
privé tout comme la voie publique. Ainsi, les manifestations sportives et culturelles, les marchés, fétes
populaires, mouvements sociaux ou tout autres évenements de ce type sont concernés par cette
fiche.

Ces regroupements sont, la plupart du temps, des moments de festivité ou de célébration. lls
incarnent ainsi le mode de vie occidental et sont donc susceptibles d'étre pris pour cibles par des
terroristes islamistes. En effet, la propagande djihadiste incite réguliecrement a s'en prendre a ce type
d'événements symboliques considérés comme contraires aux valeurs de I'islamisme radical. De plus,
le nombre élevé de personnes présentes sur les lieux leur permet de maximiser le nombre de victimes
sur un court laps de temps. Enfin, la médiatisation de certains de ces rassemblements (festivals,
marathon, féte de la musique, etc.) assure un certain retentissement a I'action des assaillants. Pour
toutes ces raisons, les grands rassemblements extérieurs sont aujourd’hui des cibles privilégiées par
les groupes terroristes. Les recommandations de ce guide permettent donc de réduire ce risque, mais
plus généralement de se prémunir contre toute forme de criminalité ou de délinquance.
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Modes d'action privilégiés

Les grands rassemblements extérieurs souffrent d'un certain nombre de vulnérabilités. Parmi lesquelles,
la difficulté d'effectuer un contrdle systématique des allées et venues. Un effort doit étre porté sur
la vigilance du personnel et des participants, la chaine d‘alerte ainsi que les réactions a tenir. Dans la
mesure du possible et le plus en amont possible, les forces de sécurité intérieure (police ou gendarmerie)
doivent étre associées a l'organisation via les référents sOreté départementaux.

Les dernieres attaques sur les lieux de rassemblement en France et a I'étranger ont montré la répétition de
certains modes opératoires :

> L'utilisation d’explosifs : dissimulés sur une personne, dans un sac ou un véhicule, ils peuvent faire
un grand nombre de victimes au milieu de la foule.

> Lerecours aune arme blanche : difficilement détectable, le nombre de victimes est généralement
moins élevé.

Le recours a des armes a feu : un tireur mobile dans I'espace peut faire un grand nombre de victimes.

L'attaque au véhicule bélier : un véhicule est lancé a pleine vitesse sur la foule. Si le nombre de
victime peut étre éleve, les mesures préventives sont relativement faciles a mettre en place.

Adaptées aux grands rassemblements extérieurs, ce ne sont cependant pas les seules méthodes
utilisées par les terroristes.

Mesures préventives et réactives

Les mesures présentées dans ce guide permettent de limiter la probabilité d’'une attaque ou de
réduire son impact. Concernant les grands rassemblements extérieurs, il est nécessaire de former le
personnel et de mettre en place des procédures en cas de survenues d'un événement anormal.

Liens utiles

Guide des bonnes pratiques de sécurisation d'un évenement de voie publique | interieur.gouv.fr

Gérer la sOreté et la sécurité des évenements et sites culturels | culture.gouv.fr
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https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwjk3oGD2aPwAhWNAWMBHdU5DJIQFjAAegQIAxAD&url=https%3A%2F%2Fwww.interieur.gouv.fr%2Fcontent%2Fdownload%2F113495%2F907806%2Ffile%2Fguide-bonnes-pratiques-securisation-evenement-voie-publique.pdf&usg=AOvVaw0IVvfnJpaKW2jbjM5rTciH
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwi39uTIzqPwAhV4CmMBHX5WAvcQFjABegQIAxAD&url=https%3A%2F%2Fwww.culture.gouv.fr%2FMedia%2FActualites%2FAutres-dossiers%2FPlan-vigipirate%2FGerer-la-surete-et-la-securite-des-evenements-et-sites-culturels&usg=AOvVaw2h3mbup2zvKSgR_0KexJKq

SECURISATION DES GRANDS
RASSEMBLEMENTS INTERIEURS

Les menaces et cibles spécifiques

La menace terroriste qui pese sur les grands rassemblements en milieux clos est durablement élevée,
comme l'ont rappelé les attentats du Bataclan et du Stade de France en novembre 2015. En effet,
les concerts, spectacles, rencontres sportives, marchés couverts ou salons professionnels, etc. sont
autant de cibles privilégiées par les assaillants.

Ces espaces publics fermeés accueillant un public important souffrent de plusieurs vulnérabilités :

» La charge symbolique et la médiatisation des évenements tels que les concerts, spectacles ou
matchs sportifs qui incarnent le mode de vie a I'occidental. Les attaquer est un moyen pour les
terroristes de signifier leur opposition a la culture occidentale.

> llsréunissent un grand nombre de personnes qui, en plus d'étre une cible facile, peuvent facilement
étre prises au piege en cas de difficultés d'évacuation.

> L'environnement peut retarder l'alerte : l'organisation et la taille de l'espace, les conditions
sonores et lumineuses ou la nature du public peuvent accroitre le temps d’alerte, de réaction et
I'intervention des forces de I'ordre.
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Modes d'action privilégiés

Aujourd’hui, la plupart des organisateurs d’événements ont intégré la présence d'une menace. Ainsi,
les entrées sont trés souvent filtrées et la sécurité des lieux assurée par une entreprise privée, en lien
avec les forces de l'ordre. Bien qu’efficaces, ces mesures ne permettent pas d'exclure totalement le
risque. Celui-ci se concentre principalement sur deux modes opératoires.

7

» D'abord la fusillade : un ou plusieurs individus parviennent a pénétrer dans l'enceinte de
I'’événement et conduisent un périple meurtrier en visant la foule.

> Ensuite, le recours a un engin explosif improvisé : placé dans un sac ou sur un individu, il est activé
au milieu de la foule.

Bien que d’autres modes opératoires soient fréquemment utilisés par les terroristes, ceux-ci sont

adaptés aux grands rassemblements en milieu clos. En effet, ils permettent de toucher un grand
nombre de victimes de maniere indifférenciée et tres rapide.

Mesures préventives et réactives

Ce guide recommande un certain nombre de mesures pour se prémunir de ce type d‘attaque mais
plus largement contre tous types de malveillance, y compris celles du bas du spectre. Concernant les
grands rassemblements en milieu clos, il est nécessaire de mettre en place un plan de sécurisation de
I'établissement (en lien avec les référents sOreté départementaux de la police et de la gendarmerie), de
former le personnel et de mettre en place des procédures en cas de survenue d’'un évenement anormal.

Liens utiles

Gérer la sOreté et |a sécurité des éveénements et sites culturels | culture.gouv.fr

Un troisieme niveau pour le plan Vigipirate : quelles incidences dans les entreprises priveées et
publiques ? - CNPP | cnpp.com
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https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwi39uTIzqPwAhV4CmMBHX5WAvcQFjABegQIAxAD&url=https%3A%2F%2Fwww.culture.gouv.fr%2FMedia%2FActualites%2FAutres-dossiers%2FPlan-vigipirate%2FGerer-la-surete-et-la-securite-des-evenements-et-sites-culturels&usg=AOvVaw2h3mbup2zvKSgR_0KexJKq
https://www.cnpp.com/Groupe/Actualites-et-evenements/Page-d-actualites/Un-troisieme-niveau-pour-le-plan-Vigipirate-quelles-incidences-dans-les-entreprises-privees-et-publiques
https://www.cnpp.com/Groupe/Actualites-et-evenements/Page-d-actualites/Un-troisieme-niveau-pour-le-plan-Vigipirate-quelles-incidences-dans-les-entreprises-privees-et-publiques
http://cnpp.com

SECURISATION
DES SITES TOURISTIQUES

Les menaces et cibles spécifiques

La menace terroriste pese sur les sites touristiques de maniere durablement élevée comme |'a rappelé
I'attentat du 14 juillet 2016 sur la promenade des anglais a Nice, ou encore I'attentat au Carrousel
du Louvre le 3 février 2017. En effet, les sites touristiques peuvent faire I'objet d'attaques eu égard
a leur forte fréquentation et a leur symbole. Dés lors, ils sont parmi les lieux des plus vulnérables,
offrant aux terroristes une gamme de cibles trés médiatisées. Aussi, les sites touristiques peuvent étre
particulierement a risque, car ils sont souvent un symbole culturel, voire religieux ou politique.

Les sites touristiques présentent certaines vulnérabilités inhérentes a leurs activités. Ainsi, la libre
circulation du public, le nombre d’acces et I'étendue des infrastructures peuvent étre exploitées par
des individus malveillants. De méme, les abords de ces €tablissements constituent également une
cible potentielle et exposent le public a des attaques variées. De maniere générale, les files d'attente
constituent une vulnérabilité bien identifiée. Lorsqu'elles se trouvent sur la voie publique, elles
exposent les visiteurs a des attaques dont le niveau de complexité peut varier énormément.

Ces attaques different sensiblement selon les caractéristiques spécifiques a chaque site en fonction
de sa taille, de son emplacement, de sa disposition et de son fonctionnement, toutefois |'utilisation
de ce guide doit permettre d'abaisser autant que possible le niveau de la menace terroriste.
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Modes d'action privilégiés

Il est possible que vous soyez confrontés a une attaque terroriste lorsque vous vous trouvez dans
un lieu touristique. Celle-ci peut alors se caractériser par une alerte a la bombe, un véhicule bélier,
un engin explosif improvisé, un colis suspect paraissant abandonné aux abords d’un lieu touristique
donné, ou encore d'une attaque a I'arme blanche. Dans ces scénarios, les touristes pourraient étre
gravement touchés et le site endommagé ou détruit.

Au-dela de ces attaques « physiques », elles pourraient aussi étre numériques, directement surinternet
par I'entremise de bornes Wi-Fi.

Bien que ces modes opératoires soient fréequemment utilisés par les terroristes, il convient de mettre
en ceuvre une vigilance globale afin de prévenir toute tentative d‘attaque. En effet, il n‘est pas
impossible que d'autres modes opératoires se développent demain contre les sites touristiques.

Les mesures mises en place contribuent ainsi a élever le niveau global de sécurité et plus généralement
a se prémunir contre toute forme de criminalité ou de délinquance.

Mesures préventives et réactives

L'environnement d'un site touristique doit &tre sUr et sécurisé. Pour parvenir a cette fin, il est essentiel
que la sécurisation du site soit entreprise de concert avec les forces de sécurité intérieure.

Les mesures de prévention situationnelle, la gestion de flux et des files d’attente sont les éléments
clefs de la prévention de la menace terroriste. De méme, des procédures internes de confinement
ou d'évacuation doivent permettre une gestion rapide et efficace du public et du personnel situé
dans I'enceinte d'un site face a une attaque directe, ou lors d'une attaque a proximité. Des relations
régulieres avec les forces de sécurité intérieure permettent une meilleure connaissance du site et
facilitent a terme l'intervention de celles-ci. L'organisation d’€vénements ponctuels ou récurrents
peut impliquer une préparation en amont avec la police et la gendarmerie dans un souci d'efficacité.

Outre les relations avec les forces de sécurité locales, les exploitants de sites touristiques sont
invités a se rapprocher des référents sGreté des groupements de gendarmerie et des directions
départementales de la sécurité publique. Au sein du ministére de I'Economie et des Finances, comme
au sein du ministére de la Culture, l'interlocuteur est le service du haut fonctionnaire de défense et
de sécurité (SHFDS).

Liens utiles

Gérer la sOreté et la sécurité des éveénements et sites culturels | culture.gouv.fr

Un troisieme niveau pour le plan Vigipirate : quelles incidences dans les entreprises privées et
publiques ? - CNPP | chpp.com
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https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwi39uTIzqPwAhV4CmMBHX5WAvcQFjABegQIAxAD&url=https%3A%2F%2Fwww.culture.gouv.fr%2FMedia%2FActualites%2FAutres-dossiers%2FPlan-vigipirate%2FGerer-la-surete-et-la-securite-des-evenements-et-sites-culturels&usg=AOvVaw2h3mbup2zvKSgR_0KexJKq
https://www.cnpp.com/Groupe/Actualites-et-evenements/Page-d-actualites/Un-troisieme-niveau-pour-le-plan-Vigipirate-quelles-incidences-dans-les-entreprises-privees-et-publiques
https://www.cnpp.com/Groupe/Actualites-et-evenements/Page-d-actualites/Un-troisieme-niveau-pour-le-plan-Vigipirate-quelles-incidences-dans-les-entreprises-privees-et-publiques
http://cnpp.com

SECURISATION DES HOTELS
ET RESTAURANTS

Les menaces et cibles spécifiques

La menace terroriste pese sur les etablissements hoteliers et les restaurants de maniere durablement
élevée comme l'ont rappelé les attentats du 13 novembre 2015 place de la République a Paris. En effet,
les établissements hoteliers et les restaurants peuvent faire l'objet d'attaques eu égard au public qu'ils
accueillent et au symbole qu'il représente.

Les hotels et restaurants présentent certaines vulnérabilités inhérentes a leurs activités. Ainsi, la libre
circulation du public, le nombre d'acceés et I'étendue des infrastructures peuvent étre exploitées par
des individus malveillants. De méme, les abords de ces établissements constituent également une
vulnérabilité et exposent le public a des attaques variées.

Les périodes de vacances scolaires ou les pics d'activité touristique sont autant de moments qui
augmentent le risque de réalisation des diverses menaces (incivilités, agressions, acte terroriste, etc.)
compte tenu des rassemblements importants de population.

Ces attaques different sensiblement en fonction des caractéristiques spécifiques a chaque
établissement, qu'il s'agisse d’hétels ou de restaurants. En effet, méme si chaque établissement est
spécifique en fonction de sa taille, de son emplacement, de sa disposition et de son fonctionnement,
I'utilisation de ce guide doit permettre d’abaisser autant que possible la probabilité de survenue ou
les conséquences d'une attaque terroriste..

s
z9
Wy
P
o
£5
Ot
(@)

FAIRE FACE
ENSEMBLE



Modes d'action privilégiés

Il est possible que votre établissement hdtelier ou restaurant devienne la cible d’une attaque terroriste.
Celle-ci peut alors se caractériser par une alerte a la bombe, un engin explosif improvisé, une attaque
chimique, un véhicule bélier, un colis suspect paraissant abandonné aux abords de I'établissement,
la création de mouvements de panique a l'aide de pétards ou d‘incendies, ou encore une attaque a
I'arme comme ce fut le cas lors de I'attentat terroriste de Paris du 12 mai 2018. Dans ces scénarios,
le personnel ainsi que la clientéle pourraient étre gravement touchés et les locaux pourraient étre
endommages ou détruits.

Au-dela de ces attaques « physiques », elles pourraient aussi étre numériques, directement sur internet
ou par l'entremise d'un extérieur.

Bien que ces modes opératoires soient fréquemment utilisés par les terroristes, il convient de
mettre en ceuvre une vigilance globale afin de prévenir toute tentative d’attaque. En effet, il n‘est
pas impossible que d'autres modes opératoires se développent demain contre les établissements
hoteliers et restaurants.

Les mesures mises en place contribuent ainsi a élever le niveau global de sécurité et plus généralement
a se prémunir contre toute forme de criminalité ou de délinquance.

Mesures préventives et réactives

L'environnement qui entoure un hétel ou un restaurant doit étre sdr et sécurisé. Pour parvenir a cette
fin, il est essentiel que la sécurisation de cet €tablissement soit entreprise de concert avec les forces
de sécurité intérieure afin de parfaire cette vigilance.

La mise en ceuvre de mesures préventives est essentielle en ce qu’elle permettra également de lutter
contre d'autres formes de criminalités au sein de I'établissement, comme le vol, le cambriolage et
I'incendie criminel.

Pour parvenir a cet équilibre, plusieurs mesures peuvent étre mise en ceuvre dans le cadre du plan de
sécurisation de I'établissement (PSE) :

Assurer des partenariats en fonction des contextes locaux, en particulier avec les forces de sécurité ;
Mettre en place un plan de vidéo protection ;

Elaborer des consignes et des protocoles d'information des agents et du public ;

Préparer un plan de crise ;

Scénariser et planifier les exercices de simulation ;

vV v.v v Vv .Yy

S'assurer que les procédures retenues sont connues et maftrisées par le personnel concerné en
mettant en place des formations régulieres ;

Ne pas minorer le risque attentat quel que soit le lieu d'implantation de I'établissement ;

Adapter les réactions en cas d’attaque : I'¢vacuation d'urgence n‘est pas nécessairement la solution
la meilleure. Le confinement peut étre préféré en cas d’attaque extérieure ;
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> En cas d’intervention des forces de sécurité, suivre leurs consignes de fagon prioritaire. Il est
important que les équipes de direction adoptent une démarche permanente de sécurité.

Liens utiles

La filiere restauration | entreprises.gouv.fr

Hotellerie : hotels de tourisme et auberges collectives | entreprises.gouv.fr

Hotels et restaurants | .economie.gouv.fr

Un troisieme niveau pour le plan Vigipirate : quelles incidences dans les entreprises privées et
publiques ? - CNPP | cnpp.com
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https://www.entreprises.gouv.fr/fr/commerce-et-artisanat/la-filiere-restauration
https://www.entreprises.gouv.fr/fr/tourisme/conseils-strategie/hotellerie-hotels-de-tourisme-et-auberges-collectives
https://www.economie.gouv.fr/dgccrf/publications/juridiques/panorama-des-textes/Hotels-et-restaurants
https://www.cnpp.com/Groupe/Actualites-et-evenements/Page-d-actualites/Un-troisieme-niveau-pour-le-plan-Vigipirate-quelles-incidences-dans-les-entreprises-privees-et-publiques
https://www.cnpp.com/Groupe/Actualites-et-evenements/Page-d-actualites/Un-troisieme-niveau-pour-le-plan-Vigipirate-quelles-incidences-dans-les-entreprises-privees-et-publiques
http://cnpp.com

SECURISATION DES LIEUX
DE VIE NOCTURNE

Les menaces et cibles spécifiques

La menace terroriste pese sur les établissements de vie nocturne de maniere durablement élevee
comme l'ont rappelé les attentats du 13 novembre 2015 au Bataclan a Paris. En effet, les établissements
de vie nocturne peuvent faire I'objet d'attaques eu égard au public qu'ils accueillent et au symbole
qu'il représente..

Les établissements de vie nocturne présentent certaines vulnérabilités inhérentes a leurs activités.
Ainsi, la libre circulation du public, le nombre d'acces et I'étendue des infrastructures peuvent étre
exploitées par des individus malveillants. La consommation d‘alcool ou de produits stupéfiants aux
abords de ces €tablissements constituent en outre une baisse de vigilance propice a la surprise.

En effet, méme si chaque établissement est spécifique en fonction de sa taille, de son emplacement,
de sa disposition et de son fonctionnement, l'utilisation de ce guide doit permettre d'abaisser autant
que possible la probabilité ou les conséquences d'une attaque terroriste..
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Modes d'action privilégiés

Il est possible que votre bar, club ou casino devienne la cible d'une attaque terroriste. Elle peut
prendre la forme d'une alerte a la bombe, un engin explosif improvisé, une attaque chimique, un
véhicule bélier, un colis suspect paraissant abandonné aux abords de I'établissement, la création
de mouvements de panique a l'aide de pétards ou d'incendies, ou encore d'une attaque a l'arme
blanche. Dans ces scénarios, le personnel ainsi que la clientéle pourraient &tre gravement touchés et
les locaux pourraient étre endommagés ou détruits.

Au-dela de ces attaques « physiques », elles pourraient aussi étre numériques, directement sur internet
ou par I'entremise d'un extérieur.

Bien que ces modes opératoires soient frequemment utilisés par les terroristes, il convient de mettre en
ceuvre une vigilance globale afin de prévenir toute tentative d‘attaque. En effet, il n‘est pas impossible
que d'autres modes opératoires se développent demain contre les établissements de vie nocturne.

Les mesures mises en place contribuent ainsi a élever le niveau global de sécurité et plus généralement
a se prémunir contre toute forme de criminalité ou de délinquance.

Mesures préventives et réactives

Lenvironnement qui entoure un établissement de vie nocturne doit étre sdr et sécurisé. Pour parvenir
a cette fin, il est essentiel que la sécurisation de cet établissement soit entreprise de concert avec les
forces de sécurité intérieure.

La mise en ceuvre de mesures préventives est essentielle en ce qu'elle permettra également de lutter
contre d'autres formes de criminalités au sein de I'établissement, comme le vol, le cambriolage ou
I'incendie criminel.

Plusieurs mesures peuvent étre mise en ceuvre dans le cadre du Plan de Sécurisation de I'Etablissement (PSE) :
Assurer des partenariats en fonction des contextes locaux, en particulier avec les forces de sécurité intérieure ;
Mettre en place un plan de vidéo protection ;

Elaborer des consignes et des protocoles d’information des agents et du public ;

Préparer un plan de crise ;

Scénariser et planifier les exercices de simulation ;

vV v.v v Vv .Y

S'assurer que les procédures retenues sont connues et maftrisées par le personnel concerné en
mettant en place des formations régulieres ;

Ne pas minorer le risque attentat quel que soit le lieu d'implantation de I'établissement ;

Adapter les réactions en cas d’attaque : I'¢vacuation d'urgence n‘est pas nécessairement la solution
la meilleure. Le confinement peut étre préféré en cas d’attaque extérieure ;

> En cas d’intervention des forces de sécurité, suivre strictement leurs consignes. Il est important
que les équipes de direction adoptent une démarche permanente de sécurité.
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Liens utiles

Vie Nocturne | Plateforme de la Vie Nocturne

Monde de la nuit | umih.fr

Un troisieme niveau pour le plan Vigipirate : quelles incidences dans les entreprises priveées et
publiques ? - CNPP | cnpp.com
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https://www.vienocturne.eu/
https://umih.fr/fr/dossiers/reglementation/monde-de-la-nuit/index.html
https://www.cnpp.com/Groupe/Actualites-et-evenements/Page-d-actualites/Un-troisieme-niveau-pour-le-plan-Vigipirate-quelles-incidences-dans-les-entreprises-privees-et-publiques
https://www.cnpp.com/Groupe/Actualites-et-evenements/Page-d-actualites/Un-troisieme-niveau-pour-le-plan-Vigipirate-quelles-incidences-dans-les-entreprises-privees-et-publiques
http://cnpp.com

SECURISATION DES ECOLES ET
DES ETABLISSEMENTS
SCOLAIRES

Les menaces et cibles spécifiques

Les écoles et établissements scolaires constituent des cibles d’attaques (physiques ou informatiques).
Le nombre important d’éleves et de personnels accueillis, la configuration des locaux plus ou moins
ouverts ainsi que la charge symbolique que sont les lieux de construction du savoir et de partage de
la connaissance sont autant de vulnérabilités identifiées. L'attentat du vendredi 16 octobre 2020 a
Conflans-Sainte-Honorine a I'encontre d'un professeur, mais également les fusillades et tueries de
masse perpetrées au sein des €tablissements scolaires de pays étrangers rappellent le caractere tres
sensible de ces derniers.

Ces menaces, qui sont par nature évolutives, sont susceptibles d'avoir un caractére terroriste. La
menace terroriste islamiste pese en effet sur « I'enseignement » de facon indistincte et donc aussi sur
les établissements scolaires.

Par ailleurs, ces attaques different sensiblement en fonction des caractéristiques spécifiques de
chaque établissement notamment en fonction de leur taille, leur emplacement, leur disposition ainsi
que leur fonctionnement.

SECTORIELS
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Modes d'action privilégiés

Les modes d’actions se caractérisent par une grande diversité de moyens utilisés tels que :

> unealertealabombe, un engin explosifimprovisé ou encore un colis suspect paraissant abandonné
au sein ou aux abords de I'établissement ;

> une attaque physique par I'utilisation d'une arme blanche, comme ce fut le cas lors de I'attentat
terroriste du 16 octobre 2020 ;

> une attaque avec une arme par destination (type attaque par un véhicule bélier) ;
» une attaque des systémes d’informations.

Les modes opératoires précédemment évoqués ne sont pas exhaustifs. L'objectif est donc de se
préparer au mieux a répondre a tout type de menace visant les établissements d’enseignement et la
communauté éducative.

Mesures préventives et réactives

Les mesures mises en ceuvre dans le cadre de la sécurisation des établissements scolaires face a
la menace attentat-intrusion concourent également a la lutte contre d'autres formes potentielles
d’atteintes aux biens ou aux personnes. La sécurisation doit donc étre pensée globalement pour en
assurer la cohérence.

D’une part, la sécurisation des établissements ne peut s‘opérer sans une approche partenariale entre :

> les acteurs du service de I'éducation : le directeur d'école ou chef d’établissement, les équipes
mobiles de sécurité académiques, les référents sOreté éducation nationale, les référents
radicalisation, les responsables de la sécurité des systemes d'information ;

> et les partenaires extérieurs du service de I'€ducation, a savoir les forces de sécurité intérieure, la
préfecture de département et les collectivités territoriales gestionnaires.

Cela se traduit notamment par le partage de coordonnées, d’'informations et de bonnes pratiques,
par I'accompagnement des établissements dans la mise en ceuvre des mesures de sécurisation, en
lien avec les correspondants « sécurité-école » identifiés parmi les forces de sécurité intérieure ou
encore par des actions de formation conduites en partenariat avec le ministére de I'intérieur3.

Par ailleurs, les écoles et établissements scolaires sont soumis a un dispositif de sécurisation face a la
menace attentat intrusion?® qui les assujettit a :

> |'élaboration d'un plan particulier de mise en sOreté « attentat-intrusion » ;

» la réalisation annuelle d'un exercice « attentat-intrusion » ;

3 Un protocole de partenariat portant sur la formation a la prévention et a la gestion de crise a notamment été signé par le ministére chargée
de I'€ducation nationale et la gendarmerie nationale.

4 Ces mesures sont détaillées par I'instruction INTK1711450) du 12 avril 2017 relative au renforcement des mesures de sécurité et de gestion de
crise applicables dans les écoles et les établissements scolaires.
Les responsables des structures d'accueil collectif de mineurs a caractere éducatif, des centres accueillant des séjours SNU et des établisse-
ments publics de sport pourront s'inspirer de ces mesures pour la sécurisation de leur établissement.
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la dotation d'un systeme d’alerte et d'une chaine de remontées ;
la mise a disposition des plans des batiments aux partenaires ;

I'appropriation des comportements réflexes par la communauté éducative via des actions de
sensibilisation et de formation ;

> un contrble visuel des sacs, un contréle des flux ainsi que la vérification systématique des identités
des personnes étrangeres a l'établissement, consignes émanant du plan gouvernemental de
vigilance, de prévention et de protection « Vigipirate ».

Pour compléter ce dispositif de sécurisation, il est également fortement recommandé que soit
élaboré, avec le concours des forces de sécurité intérieure, un diagnostic de mise en sOreté, préalable
jugé nécessaire eu égard a I'état de la menace pesant sur les écoles et établissements scolaires.

En outre, une attention particuliere doit étre portée aux abords de I'établissement en évitant tout
attroupement préjudiciable ala sécurité des éleves et des personnels ainsi qu'aux activités périscolaires
et aux manifestations recevant du public lors des fétes de fin d'année scolaire, kermesses et autres
événements. Les organisateurs de manifestations ou d'événements particuliers doivent coordonner
leurs actions avec les services préfectoraux afin de déterminer les mesures de sécurisation a mettre
en ceuvre en fonction du contexte local.

Enfin, les directeurs décole et chefs d'établissement pourront s'appuyer sur les autorités académiques
en lien avec le service du haut fonctionnaire de défense et de sécurité du ministere chargé de
I'’éducation nationale, en complément des fiches thématiques et conduites a tenir proposées dans ce
guide, qui visent a apporter une aide opérationnelle en cas d’événement grave.
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) SECURISATION DES
ETABLISSEMENTS D’ENSEIGNEMENT
SUPERIEUR ET DE RECHERCHE

Les menaces et cibles spécifiques

Les établissements d'enseignement supérieur et de recherche (universités, écoles et organismes de
recherche), ci-apres « les établissements », constituent des cibles potentielles d'attaques (physiques
ou informatiques) notamment du fait du nombre important de leurs usagers et personnels ainsi qu‘a
titre symbolique, en tant que lieux de construction du savoir et de partage de la connaissance. De
plus, les campus ouverts des €tablissements et la structure de leurs locaux (nombreux amphithéatres
etc.) constituent des sources de vulnérabilités potentielles.

Les activités de recherche des établissements sont également, en tant que telles, la cible potentielle
d'attaques ayant des motivations économiques et/ou géostratégiques. Elles sont exposées a des
risques de captation, d'ingérence étrangere et autres menaces pesant sur le potentiel scientifique
et technique de la nation : risques d‘atteinte aux intéréts économiques de la nation ; d'atteinte
aux capacités nationales de défense et de renforcement des arsenaux militaires étrangers (biens a
double usage) ; risque de contribution a la prolifération des armes de destruction massive et de leurs
vecteurs ; ou encore de favoriser des actes terroristes sur le territoire national ou a I'étranger.
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Toutes ces menaces, qui sont par nature évolutives, sont susceptibles d’avoir un caractere terroriste.
La menace terroriste islamiste pése en effet sur « I'enseignement » de fagon indistincte et donc aussi
sur les établissements d’enseignement supérieur et de recherche.
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Modes d'action privilégiés

Les menaces pesant sur ces €tablissements sont plurielles : intrusions, attaques contre des personnes
(usagers ou personnels), dégradations matérielles, vols de données ou de matériels, etc. Les attaques
physiques potentielles peuvents’accompagner del'usage de moyenstres divers: engins explosifs (improvisé
ou non); armes (blanche, a feu, par destination) ; attaque par véhicule bélier ; colis abandonné au sein ou
aux abords de |'établissement, etc. Les établissements d'enseignement supérieur et de recherche peuvent
aussi étre la cible d'attaque des systémes d’informations : rancongiciels, attaques en déni de service, etc.

Mesures préventives et réactives

La sécurisation des établissements ne peut s'opérer sans une approche partenariale entre différents
acteurs, dont le chef détablissement, le fonctionnaire de sécurité de défense (FSD), le référent
radicalisation, le responsable de la sécurité des systemes d’information (SSI) et autres acteurs de la
chaine fonctionnelle de SSI, ainsi que les partenaires extérieurs. Des conventions entre administrations
centrales ministérielles participent a la sécurisation des sites, en particulier avec la délégation
ministérielle aux partenariats, aux stratégies et aux innovations de sécurité (DPSIS) du ministére de
I'intérieur ainsi qu'avec les directions opérationnelles (PN, GN, PP).

Localement, la sOreté de I'établissement repose trés largement sur des interactions nourries de
I'etablissement avec les forces de sécurité intérieure, les services préfectoraux et de renseignement.

Par ailleurs, des mesures préventives jugees appropriées et efficaces doivent étre appliquées. Ces mesures
requierentla prise en compte des caractéristiques spécifiques des établissements. Elles s'appuient notamment
sur la prévention technique de la malveillance, ou prévention situationnelle®. Ces mesures sont €galement
pertinentes pour lutter contre d'autres formes potentielles d'atteintes aux biens ou aux personnes.

La mise en ceuvre de la prévention technique de la malveillance s'inscrit notamment dans un cadre
partenarial entre le MESRI et le ministére de I'intérieur. Des référents sdreté (relevant de la DGGNN
et de la DGPN) sont déployés dans I'ensemble des départements, en meétropole et en outre-mer,
appuyés localement par des correspondants sOreté. Il appartient a I'établissement de saisir son
référent sGreté en vue d’interventions de différents niveaux parmi lesquels :

» consultation de sUreté ;

» diagnostic de sOreté : document écrit sommaire au profit d'un demandeur présentant un intérét
opérationnel au regard d’un risque particulier auquel il est exposé ;

> audit de slreté : étude approfondie d'un batiment, d'un site, ou de I'établissement dans son
ensemble suivie de préconisations techniques, humaines et organisationnelles.

Outre la réalisation d'un audit de sOreté, des dispositions obligatoires dans le périmétre de I'enseignement
scolaire et rappelées dans la fiche relative aux écoles et établissements scolaires de ce guide sont pertinentes
dans une démarche de sécurisation des établissements d'enseignement supérieur et de recherche.

La conduite d'une opération de sécurisation d'un site suppose la connaissance précise, de sa
topographie. Il convient donc que I'établissement facilite les conditions d’intervention des forces de

5 Loi n° 20021094 du 29 ao(t 2002 d'orientation et de programmation pour la sécurité intérieure.
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sécurité intérieure ce qui implique des contacts privilégiés avec les FSI, la tenue a jour de plans de
masse et leur communication aux FSI¢, etc.

Les établissements peuvent également s'appuyer sur le dispositif de protection du potentiel scientifique et
technique de la nation (PPST), piloté par le SGDSN?, visant a protéger les savoirs, savoir-faire et technologies les
plus sensibles des établissements publics et privés localisés sur le territoire national. Il se traduit notamment
par le contréle d'acces physique et logique de certaines zones, « zones a régime restrictif » (ZRR).

La sécurisation des unités de recherche sensibles par des ZRR constitue un moyen de lutter contre
les captations étrangeres et les risques de mésusage de technologies, y compris a des fins terroristes.
Cette possibilité est effectuée de fagon non ostentatoire et erga omnes. Le SDS du MENJ/MESRI, est
en charge du suivi de la réglementation PPST pour les établissements de I'ESR.

Focus sur la protection des activités de recherche associée au dispositif
de PPST

Le dispositif permet ce qui suit :

> étre protégé juridiguement contre les actes malveillants ayant des conséquences sur la
compétitivité de l'entité (utilisation frauduleuse d’informations, vol ou captation de données
sensibles, pratiques anti-concurrentielles, intrusion dans les systemes d’information, etc.) ;

» constituer une équipe de travail de confiance ;
bénéficier d'un accompagnement étatique dans une démarche d‘élévation du niveau de sécuriteé
de I'entité ;
appartenir a une communauté de confiance favorable aux partenariats industriels ;

» flexibilité du dispositif pour I'entité qui identifie et cible son besoin de protection en lien avec le
ministere concerné ;

» protection juridique renforcée contre les actes malveillants ayant des conséquences sur la
compétitivité de l'établissement ;

» fondement juridique permettant de demander des avis sur les personnes pénétrant dans la ZRR
et des sanctions renforcées en cas d’intrusion ou de diffusion des informations protégées.

Enfin, les chefs d’établissement pourront s'appuyer sur les fiches procédurales et conduites a tenir
proposées dans ce guide, qui vise a apporter une aide opérationnelle en cas d'événement grave.

Liens utiles

Consignes de sécurité établissements scolaires | education.gouv.fr

Sécurité des écoles | education.gouv.fr

6 Mise a disposition en général en préfecture.

7 Ledispositif est fondé sur I'article 413-7 du code pénal et s'organise principalement autour de trois textes d’application : le décret
n° 20111425 du 2 novembre 2011 ; I'arrété du Premier ministre du 3 juillet 2012 ; une circulaire interministérielle du 7 novembre 2012.
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https://www.education.gouv.fr/consignes-de-securite-applicables-dans-les-etablissements-relevant-du-ministere-de-l-education-9950

https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwiLlYfq3qPwAhXj4IUKHat-DMgQFjABegQIAhAD&url=https%3A%2F%2Fwww.education.gouv.fr%2Fmedia%2F19931%2Fdownload&usg=AOvVaw2olUR_1yIP4xriGZWm6G8w

.
FICHES
PROCEDURALES

SOMMAIRE DES FICHES PROCEDURALES

Organisation et anticipation (OA) - page 45 Réaction (R) - page 78

OAT1 Mise en place d’un plan de sécurisation R1 Réaction | Prévenir les autorités
de I'établissement (PSE) R2 Réaction | Attaques armées
OAZ2 Formation et sensibilisation R3 Réaction | Prise d’otages

du personnel R4 Réaction | Produits toxiques
OA3 Organisation d'un exercice de sOreté. . . R5 Réaction | Drones malveillants

OA4 Chaine d'alerte face a une menace . . . . R6 Réaction | Cyberattaque

OAS Veérification du personnel R7 Réaction | Signalement d’un individu
OAG6 Préparer sa communication de crise . . . suspect

OA7 Conseils aux voyageurs R8 Réaction | Fouille des locaux

Moyens (M) - page 100

M1 Moyens | Mise en place d’un systeme
de vidéosurveillance
M2 Moyens | Mise en place d’un systéme
de contréle des acces
M3 Moyens | Mesures d’entraves
aux véhicules béliers
M4 Moyens | Mise a niveau de la sécurité
des systemes d’informations. . .
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ORGANISATION
)
ANTICIPATION

OAT1 | Mise en place d'un plan de sécurisation

de I'établissement (PSE)
OA2 | Formation et sensibilisation du personnel.
OA3 | Organisation d'un exercice de sOreté. . . .
OAA4 | Chaine d’alerte face a une menace
OAS | Vérification du personnel
OAG | Préparer sa communication de crise . . . .
OA7 | Conseils aux voyageurs
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FICHE PROCEDURALE

MISE EN PLACE D'UN PLAN
DE SECURISATION

DE ETABLISSEMENT (PSE)

Le plan de sécurisation d'établissement (PSE) définit la politique et I'organisation globale pour sécuriser
un établissement. Congu comme un véritable document structurant pour la sécurité et la sOreté
de Iétablissement, le PSE se veut un document pratique et doit permettre ainsi a la direction de
s'interroger sur des scénarios (tant quotidiens qu’exceptionnels) et d’élaborer des réponses adaptées
a la nature des activités et de I'environnement.

La réponse a ces scénarios peut conduire a repenser certains dispositifs : qu’ils soient humains,
organisationnels ou techniques. Le PSE constitue le document cadre matérialisant I'engagement de
la direction de I'établissement de santé a mener une politique de sécurisation de I'établissement et
du personnel.

Ce document est le prolongement du travail d'analyse de risques d'actes de malveillance et de
terrorisme et définit les priorités de la politique de sGreté. Le PSE doit faire sens au regard des enjeux
de I'établissement et des ressources qu’il peut y consacrer. Dans ce cadre, I'analyse de risque doit tenir
compte de l'appréciation des impacts, de I'analyse des vulnérabilités propres a I'établissement et de
la probabilité de survenue d'événements malveillants. Il convient d’associer en amont les institutions
représentatives du personnel au regard des enjeux portant sur la sécurité et les conditions de travail,
a minima sur certains travaux préparatoires du PSE. Toutefois, il est nécessaire de veiller a ne pas
diffuser des informations sensibles. A cette fin, I'accés au PSE finalisé devra étre limité : en interne a
I'établissement, aux seules personnes ayant besoin d’en connaltre ; en externe, uniquement aupres
des préfectures et des correspondants des FSI. Le PSE portera une mention « diffusion limitée ».
Toute publication est formellement a proscrire sur internet ou sur un intranet ne permettant pas
une discrimination individuelle des accés. Il est important d‘élaborer ce PSE en coordination avec
les autorités préfectorales et les forces de sécurité intérieure, ces dernieres pouvant apporter leur
concours a l'élaboration du plan.
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MISE EN PLACE D'UN PLAN DE SECURISATION
DE L'ETABLISSEMENT (PSE)

CHECKLIST

/on 4

Vous trouverez ci-dessous, un plan type de PSE afin de vous aider dans l'organisation et la rédaction de
ce dernier.

Préambule - Présentation globale de I'établissement

Bref rapport de présentation de la localisation de I'€tablissement et de ses activités

Positionnement sur une carte

Chapitre | - Analyse des risques

Description de I'environnement et des particularités de |'établissement
e Environnement et fonctionnement de I'établissement
o Caractéristiques principales de I'établissement
» Organisation fonctionnelle de I'établissement
Risques malveillants pour I"établissement
« |dentification des risques
» Hiérarchisation des risques
Vulnérabilités spécifiques de I'établissement
» |dentification des points névralgiques
e Hiérarchisation des vulnérabilités

Chapitre Il - Sécurisation de I'établissement en temps normal

Mesures de prévention

« Formation, sensibilisation et communication (personnels, sous-traitants, visiteurs, fournisseurs)
e Procédures
e Surveillance

Mesures de protection

« Dispositifs de sGreté en place ou prévus

Zonages, clotures et obstacles retardateurs

Protection des batiments, des acces, des parkings

o Contrdle des entrées et des sorties de personnes et de véhicules (personnels, sous-traitants,
visiteurs, fournisseurs)

« Dispositif de détection d'intrusion

Eclairage
o Energie
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MISE EN PLACE D'UN PLAN DE SECURISATION
DE L'ETABLISSEMENT (PSE)

CHECKLIST

/on 4

o PC de sécurité

» Protection des systémes d’informations

 Protection des systemes de sécurité-sireté

o Alerte

o Les systemes internes a I'établissement

» Consignes en cas d'alerte

o Systemes d'astreinte et de permanence

o Systemes externes a |'établissement

« Dispositions concernant le personnel et consignes de sUreté

o Procédures de recrutement et d’accés des personnes

» Relation avec les sous-traitants

« Eventuelles équipes de protection et de gardiennage

o Role éventuel du personnel des autres branches de la sécurité
 Tests et maintenance périodique du matériel et du personnel de protection

Chapitre Il - Sécurisation complémentaire en situation d'attentat
ou de crise locale

Alerte, communication et information
e Dossier d’intervention
e Schémas d’alerte
Renforcement de la sécurisation périmétrique et des acces

o Mesures graduelles pouvant &tre mises en ceuvre

Chapitre IV - Maintien en conditions opérationnelles du PSE
et articulation avec les autres plans

Exercices

» Organisation retenue pour les exercices de mise en ceuvre du PSE
Mise a jour du PSE et des procédures

» Date de la derniére version du PSE et prochaine date de mise a jour
Articulation avec les autres dispositions de lI'entreprise

e Plan de continuité d'activité

Liens utiles

Guide d'aide 3 I'élaboration d’un PSE | solidarites-sante.gouv
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https://solidarites-sante.gouv.fr/IMG/pdf/guide_d_aide_a_l_elaboration_du_pse_-_version_avril_2017.pdf

FICHE PROCEDURALE

FORMATION
ET SENSIBILISATION

DU PERSONNEL

Le contexte sécuritaire actuel nécessite de former et de sensibiliser I'ensemble des acteurs intervenants
sur les espaces publics. En effet, si les conduites a tenir en cas d'attaque de haute intensité sont bien
ancrées dans la population, il en est autrement des conduites a tenir par le personnel.

Il est fortement conseillé de sensibiliser 'ensemble de votre personnel aux menaces planant sur votre
établissement et de le former sur les procédures a suivre en cas d’acte malveillant. En effet, penser la
sécurisation de votre établissement face aux violences qui s'exerceront sur votre personnel ou face
aux risques d'attentats ou de sur-attentats, nécessite une approche globale. L'objectif n‘est pas de
garantir un haut niveau de technicité mais d’assurer une formation continue, réguliere, pratique et
efficace des agents conformément a votre PSE (Plan de sécurisation des €tablissements) .

Pour ce faire, I'exploitant peut compter sur deux outils :

> La formation interne : les procédures sont expliquées a l'ensemble des agents concernés, puis
testées lors d’exercice (réels ou sur table) de maniére réguliere. Un retour d’expérience est organisé
afin d’'identifier les faiblesses et d’‘adapter les consignes si nécessaire.

» La formation externe : |'exploitant peut demander l'intervention de professionnels externes a
son établissement (sociétés de formation, forces de sécurité intérieure, référents sGreté, etc.) afin
d'assurer une formation complete et adaptée a I'espace public. Les fédérations professionnelles
peuvent vous apporter une expertise dans ce domaine.

Par ailleurs, un certain nombre de ressources sont librement accessibles sur internet. Les services des
hauts fonctionnaires de défense et de sécurité des différents ministeres produisent régulierement
des documents opérationnels et adaptés a votre secteur d'activité. De plus, il existe des MOOC qui
délivrent une attestation de suivi que I'employeur peut demander. C'est notamment le cas du MOOC
Vigipirate et du MOOC Se former a la sécurité du numérique.

La formation du personnel est un élément clé dans la capacité des espaces publics a faire face a
I'ensemble des menaces, de la petite délinquance a |'attentat terroriste. Il convient donc d'y accorder
une attention toute particuliere et d'y dédier les moyens adaptés.

Liens utiles

Formation a la vigilance, la prévention et la protection face a la menace terroriste - MOOC